Министерство здравоохранения Хабаровского края

Краевое государственное бюджетное учреждение  здравоохранения
"БИКИНСКАЯ ЦЕНТРАЛЬНАЯ РАЙОННАЯ БОЛЬНИЦА" 
(КГБУЗ "БИКИНСКАЯ ЦРБ")

ПРИКАЗ

28.12.2015г.
138
№

г. Бикин
О проведении мероприятий по защите конфиденциальной информации, обрабатываемой в информационных системах
В целях определения порядка обеспечения безопасности защищаемой информации, в том числе персональных данных, при ее обработке в информационной системе персональных данных КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края, (далее - ИС), в соответствии с Федеральным Законом от 27.06.2006 г. 152-ФЗ «О персональных данных» и принятыми в соответствии с ними нормативными правовыми актами

ПРИКАЗЫВАЮ:
1. Назначить ответственным лицом за организацию защиты обработки персональных данных главного врача КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края, Жукова А.В.
2. Лицу, указанному в п.1 настоящего приказа ознакомиться со ст. 22.1 Федерального закона РФ «О персональных данных» от 27.07.2012 N 152-ФЗ и «Инструкцией лица, ответственного за организацию обработки персональных данных в КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края.

3. Назначить администратором информационной безопасности ИС инженера программиста КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края, Якименко Д.А.
4. Лицу, указанному в п. 3 настоящего приказа ознакомиться с «Инструкцией администратора информационной безопасности КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края.

5. Назначить лицом, ответственным за эксплуатацию СКЗИ инженера программиста КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края, Якименко Д.А.
6. В целях организации работы со средствами криптографической защиты информации (СКЗИ) допустить к работам с СКЗИ работников указанных в «Списке лиц, допущенных к работе со средствами криптографической защиты информации в КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края.
7. Утвердить следующие документы:

· Политика обработки персональных данных (Приложение 1);

· Положение о защищаемой информации (Приложение 2);

· Инструкция администратора информационной безопасности (Приложение 3);

· Инструкция лица, ответственного за организацию обработки персональных данных (Приложение 4);

· Инструкция пользователя информационных систем (Приложение 5);

· Инструкция по организации антивирусной защиты (Приложение 6);

· Инструкция по резервированию и восстановлению работоспособности технический средств, программного обеспечения, баз данных и средств защиты информации (Приложение 7)

· Инструкции по порядку учета и хранения съемных машинных и машинных носителей информации (Приложение 8);

· Инструкция по организации парольной защиты (Приложение 9);

· Инструкция по работе с СКЗИ, сертификатами ключей подписи, открытыми и закрытыми ключами электронной цифровой подписи (Приложение 10);
· Инструкция по порядку доступа в помещения, в которых осуществляется обработка защищаемой информации, в рабочее и нерабочее время, а так же при возникновении нештатных ситуаций (Приложение 11);
· Перечень информационных систем (Приложение 12);

· Перечень персональных данных (Приложение 13);

· Перечень регистрируемых событий безопасности (Приложение 14);

· Перечень должностей работников, допущенных к обработке защищаемой информации (Приложение 15);

· Перечень программного обеспечения, разрешенного к установке (Приложение 16);
· Список лиц, допущенных к обработке защищаемой информации (Приложение 17);

· Список лиц, допущенных к работе со средствами криптографической защиты информации (Приложение 18);

· Список лиц, допущенных к техническому и программному обслуживанию информационных систем (Приложение 19);

· Список лиц, допущенных к управлению конфигурацией информационных систем и систем защиты информации (Приложение 20);
· Список лиц, имеющих физический доступ к съемным машинным и машинным носителям информации (Приложение 21)
· Список лиц, допущенных в помещения, в которых производится обработка защищаемой информации (Приложение 22);
· Акт определения класса защищенности (Приложение 23);

· Акт определения требуемого уровня защищенности персональных данных (Приложение 24);
· План мероприятий по обеспечению защиты информации на 2015-2016 год (Приложение 25);
· Разрешительная система доступа к информационным ресурсам (Приложение 26);

· Технический паспорт информационной системы КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края (Приложение 27);

8. Утвердить типовые формы следующих документов:

· Обязательство о неразглашении защищаемой информации (Приложение 28);
· Согласие на обработку персональных данных Работников (Приложение 29);
· Согласие на обработку персональных данных Клиентов (Приложение 30);
· Акт уничтожения носителей информации,  содержащих защищаемую информацию (Приложение 31);

· Журнал учета обращений субъектов персональных данных о выполнении их законных прав (Приложение 32);
· Журнал учета мероприятий по защите конфиденциальной информации (Приложение 33);

· Журнал учета съемных машинных носителей информации, содержащих защищаемую информацию (Приложение 34);

· Журнал учета машинных носителей информации, содержащих защищаемую информацию (Приложение 35);

· Журнал учета мест хранилищ персональных данных (Приложение 36);

· Журнал учета проведения инструктажа пользователя, допущенного к работе с СКЗИ (Приложение 37);

· Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним и ключевых документов (Приложение 38);

· Журнал регистрации изменений в конфигурации информационных систем (Приложение 39).

9. Сформировать постоянно действующую техническую комиссию по защите конфиденциальной информации, в том числе персональных данных, обрабатываемой в ИС КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края, из числа работников учреждения:

· Председатель комиссии: главный врач КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края, Жуков А.В.;
· Члены комиссии: заместитель гланого врача КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края, Возный В.В., инженер программист КГБУЗ «Бикинская центральная районная больница» министерства здравоохранения Хабаровского края Якименко Д.А.
10. Общий контроль за исполнением приказа оставляю за собой.

	Главный врач
	
	Жуков А.В.


